附件:

远程访问系统（SSL VPN）采购要求
为满足学校师生在校外访问校内网络资源的需要，现需采购远程访问系统（SSL VPN）一套，具体要求如下：
	功能
	指标项

	基本参数
	SSL VPN吞吐量≥1.5Gbps，SSL VPN最大并发会话数≥50000；具有至强E3以上处理器，8G以上内存，1T以上硬盘，6个千兆电口；产品应对注册用户不做限制，最大支持8000个以上的并发用户授权，本次投标产品至少配置3000个用户并发授权。

	部署模式
	支持网关模式、单臂模式等方式部署

	技术指标要求
	1、本次购买产品需和学校的智慧校园做无缝融合对接（若校方智慧校园升级，需免费及时配合升级），不另外收取费用。需免费满足后期学校实际需求。

★2、投标的产品应采用B/S模式，能提供外网到我校校园网内网的访问，使我校师生在外网不需要安装任何的客户端和控件都可以随时访问和下载校方配置的各类数字资源，必须支持主流的操作系统（Windows各种版本、苹果和Linux等）和浏览器（IE、Safari，Firefox、edge、Google和360等）。

3、投标的产品应具有较高的安全性能，能防止任何非授权用户通过本设备访问校园内的有关网络资源和使用内网信息系统。能够实现针对用户的权限控制。访问权限应可授予单个用户或用户组，并能将单个用户和用户组的访问限制在具体的资源范围内。

★4、投标的产品应具有本地数据库，须提供与我校LDAP数据库的对接服务，实现在统一认证平台的单点登录。用户登录远程访问系统（SSL VPN）访问资源时，应自动开启SSL VPN隧道，供用户访问相应资源。无需安装任何客户端、控件，不出现任何提示。和在校内访问完全一致。
★5、投标的产品须支持页面内资源智能递推，针对多外链的门户网站进行动态嗅探页面内的链接并完成会话内资源自动授权，防止资源漏访；未经许可的资源链接在未采用智能递推的情况下禁止用户访问。本条功能须能够支持到用户或用户组级。

7、投标设备需支持把不在访问策略范围内的资源重定向到原网页。

8、投标设备需支持基于时间、流量、身份的黑白名单策略控制。

9、投标设备需支持将用户访问行为记录到外部日志服务器中以便进行后续的故障诊断以及数据分析，如：文献下载篇数统计等。并可实时进行下载流量越界预警并可自动切断此用户的过量下载行为。
10、客户端登入页面需要实时流量提示功能。方便使用者查看自己账号的流量使用情况。（需提供截图证明）
★11、针对由通信运营商以分布式服务网络提供服务的资源，投标的产品须满足只需对资源所对应的域名进行授权即可，无需在域名下面添加所有对应的IP地址。直接以IP发布的资源则只需对该IP进行发布。
12、投标产品可采用Web方式管理，管理员配置资源发布不应过于复杂。

13、投标的产品须能够对指定的用户或用户组授予标准IPSec或SSLVPN服务权限。

14、支持用户登陆次数、用户使用流量的排行榜统计、支持访问应用资源的次数和流量的排行榜统计，并且能够在今天、本月和今年的快速切换进行显示。（需要提供用户和资源排行榜的截图）

★15、支持IPv4和IPv6的网络协议接入使用（提供IPv6的网络配置截图）

16、支持内外网域名解析，并且可以创建内网解析白名单。

17、支持修改服务器Hosts设置。

18、支持自定义应用图片，支持批量上传。客户端页面可以展现自定义应用图片（需提供截图证明）

19、针对B/S应用，可进行URL地址伪装，防止服务器真实IP地址泄露（需提供截图界面）

20、支持SSL证书替换。使用我校自己的证书。
21、支持多级管理员管理，超级管理员可以设定多个不同权限的管理员，并且支持管理员只读和读写权限的切换。（需提供截图证明）

22、支持独立日志中心进行SSLVPN实时日志记录，可详细记录用户访问资源记录（用户、主机IP、资源、时间）、管理员日志（管理员、主机IP、时间、管理行为、对象）、系统日志、告警日志；可根据用户名、主机IP等信息进行用户行为查询；可提供用户组/用户流量排行及查询、资源流量排行及查询、资源活跃程度、用户活跃程度等记录.（需提供截图证明）

23、支持整体网关配置的本地及远程备份、恢复功能；支持配置的备份、恢复功能，并支持历史配置的回滚。（需提供截图证明）


	其他要求
	1、 投标方中标后需在三天内提供原厂针对本次投标产品的三年软硬件质保和服务授权函服务，否则中止中标资格。
2、 投标投标时需提供原厂对后期和我校数字化校园对接的承诺书，且无额外费用。
3、 投标产品品牌必须为校方所测试品牌，未经测试的品牌投标视为废标。
4、 中标产品投入使用后，若发现问题两周内不能按采购要求及时解决，校方将中止使用，本次招标废止。


